
คำแแนะนำแกแรพัฒนฒนแโปรแกรมอ่านแนบัตนตร Mifare สำแหรนบัต Feitian RFID Reader
R&D Computer System Co., Ltd.

สนวนประกอ่าบัตซอ่าฟต์แวร์ชุดพัฒนฒนแ
• Documents

◦ เป็นที่เกบ็ของไฟล์เอกสารทั้งหมด ได้แก่
▪ Datasheet ของชิป เช่น Mifare
▪ คำาสัง่ APDU ของเครือ่งอา่น

• Drivers
◦ ไดรเวอร ์สำาหรบั Windows XP

• SourceCode
◦ ตัวอยา่งโปรแกรม เพ่ือการอา่นบัตร RFID

• Utilities
◦ เครื่องมือสำาหรับใช้ในการทดสอบ

• Guideline
◦ แนวทางการพัฒนา พร้อมเอกสารและโปรแกรมที่จำาเป็นสำาหรบัการพัฒนา

เครื่อ่างอ่านแนบัตนตร RFID ขอ่าง Feitian ทีร่อ่างรนบัต
• R502-Dual
• R502-CL

บัตนตร Mifare
โครงสร้างข้อมูลของบัตร Mifare ขนาด 1 KByte มีดังนี้

• บัตรจะแบ่งข้อมูลออกเป็นเซ็คเตอร์ (Sector) ทั้งหมด 16 เซ็คเตอร์ (ตั้งแต่ 0 ถึงง 15) ในแต่ละเซ็คเตอร์
ประกอบ ด้วยชุดข้อมูล 4 บล็อก (Block) รวมเป็น 64 บล็อก (เรียก Block 00-63) โดย 1 บล็อก จะมี
ข้อมูล 16 ไบต์

• Block 0-2 ของแต่ละเซ็กเตอร์ เป็นพ้ืนที่เกบ็ข้อมูล สามารถึเขียนอ่านได้
• Block 3 ของแต่ละเซ็กเตอร์ เป็นพ้ืนที่เกบ็กุญแจรหสัในอ่านเขียนขอ้มูลของบล็อกนั้น ปกติไม่ได้ใชเ้กบ็

ข้อมูล แต่จะใช้เกบ็รหัสกุญแจและตาราง Access Bits
◦ Byte 0-5 เกบ็รหัส Key A
◦ Byte 6-9 เกบ็ตาราง Access Bits
◦ Byte 10-15 เกบ็รหัส Key B

• เฉพาะ Block 0  ของ Sector 0 จะเกบ็ข้อมูลพิเศษของผู้ผลิต เช่น UID อ่านได้อยา่งเดียว เขียนทับไม่ได้
• การควบคุมการเขา้ถึงงหน่วยความจำา



◦ ต้องใชร้หัสกุญแจในการอา่นหรือเขียน เป็นการควบคุมระดับเซ็กเตอร์
◦ พ้ืนที่หน่วยความจำาของทุกบล็อกในเซ็กเตอร์เดียวกนั จะใชร้หัสกุญแจชุดเดียวกนั
◦ ข้อมูลแต่ละเซ็กเตอร์ สามารถึมีกุญแจควบคุมได้ 2 ตัว คอื Key A กบั Key B 
◦ ข้อมูลแต่ละบล็อกสามารถึใช้กุญแจ Key A หรอื Key B ในการอ่านหรือเขียนกไ็ด้

• รายละเอียดศงกษาได้จากคู่มือของชปิ Mifare (เปน็ไฟล์อยูใ่นชุดพัฒนา)

ขน้นตอ่านกแรอ่านแนเขียนบัตนตร Mifare
• เชื่อมต่อกบับัตร
• ส่งรหัสกุญแจ (Key) ให้กบับัตร
• สั่งให้ตรวจสอบรหัสกุญแจ
• สั่งอ่านหรือเขยีนข้อมูลที่ต้องการ
• สั่งหยุดการเชื่อมต่อ

คำแสน่ง APDU
APDU คอืชุดคำาสัง่ในการสัง่านบัตร เครือ่งอา่นและบัตรแต่ละรุ่นโดยมากจะมีคำาสั่งที่เหมือนกนั แต่อาจมี

คำาสัง่ที่แตกต่างกนับ้าง สามารถึดูคำาสัง่ทั้งหมดอยา่งละเอียดได้จากคู่มือของเครื่องอา่นแต่ละรุ่น ซง่งเป็นไฟล์อยูใ่น
โฟลเดอร์ Documents ของชุดพัฒนา (สำาคญัควรศงกษา)

เมื่อส่งคำาสัง่ APDU ไปแล้ว บัตรจะตอบกลับมาด้วย Response อยา่งน้อย 2 ไบต์ เรยีกวา่ SW1 กบั SW2 
โดยปกติหากการทำางานถูึกต้องจะได้ค่า Response เป็น 90h 00h

ตัวอยา่งคำาสั่ง APDU
• Get UID อ่านค่า UID

◦ APDU : FF CA 00 00 00
◦ Response :  UID, SW1, SW2

• Load Keys โหลดรหสักุญแจ
◦ APDU :  FF 82 00 YY 06 KK KK KK KK KK KK

▪ YY คือ ตำาแหน่งของ Key ปกติเป็น 00h หรอื 01h
▪ KK KK KK KK KK KK คอืรหัสกุญแจ 6 ไบต์ ปกติบัตรใหม่จะใช้ค่าเป็น FF FF FF FF FF FF

◦ Response :  SW1, SW2
• Authenticate ตรวจสอบรหัสกุญแจ

◦ APDU :  FF 86 00 00 05 01 00 KK TT YY
▪ KK คือ หมายเลขบล็อก ทีจ่ะอา่นหรอืเขียน (00h-3Fh)



▪ TT คอื Key ที่จะใช้ 60h คอื Key A 61h คอื KeyB
▪ YY คือ ตำาแหน่งของ Key ปกติเป็น 00h หรอื 01h

◦ Response : SW1, SW2
◦ หลังจาก Authenticate แล้ว จะสามารถึอ่านเขียนข้อมูลในบล็อกนั้นได้ตลอด จนกวา่จะเปล่ียนบล็อก

ใหม่
• Read Binary Blocks อ่านข้อมูลจากบล็อก

◦ APDU :  FF B0 00 KK LL
▪ KK คือ หมายเลขบล็อก ทีจ่ะอา่น (00h-3Fh)
▪ LL คอื ความยาวข้อมูลที่จะอ่าน ปกติ เปน็ 10h เสมอ

◦ Response : Data, SW1, SW2
• Update/Write Binary Blocks เขียนข้อมูลลงในบล็อก

◦ APDU :  FF D6 00 KK LL JJ JJ JJ JJ JJ JJ JJ JJ JJ JJ JJ JJ JJ JJ JJ JJ
▪ KK คือ หมายเลขบล็อก ทีจ่ะอา่น (00h-3Fh)
▪ LL คอื ความยาวข้อมูลที่จะอ่าน ปกติ เปน็ 10h เสมอ
▪ JJ JJ JJ JJ JJ JJ JJ JJ JJ JJ JJ JJ JJ JJ JJ JJ คอืข้อมูล 16 ไบต์ที่จะเขียน

◦ Response : SW1, SW2

ตนวอ่ายนแงกแรทดสอ่าบัตด้วยโปรแกรม ReaderSample.exe
• คำาเตือน โปรดระมัดระวังในการสัง่เขียนบัตร หากเขียนลง Block ที่เกบ็ค่ารหัสกุญแจ (Block 3 ของทุกเซ็ก

เตอร์) แล้วจำาค่ากุญแจไม่ได้ จะทำาให้ไม่สามารถึสั่ง Authenticate และอา่นเขยีน เซ็กเตอร์นั้นได้อีกต่อไป
• ติดตั้งเครือ่งอ่าน RFID ที่เครื่องคอมพิวเตอร์
• เรียกใช้งานโปรแกรม  ReaderSample.exe (อยูใ่นโฟลเดอร์ SourceCode\ReaderSample_C++\Release)
• เลือกใช้งานเครือ่งอ่าน Feitian R502 Contactless Reader (โปรดสังเกตชื่อให้ดี วา่ต้องเป็น Contactless)
• นำาบัตร Mifare ใหม่ ที่ยังไม่เคยใช้งานวางบนเครื่องอ่าน
• คลิกที่ปุ่ม Card Connect บนหนา้จอ จะเหน็ข้อมูล ATR ในช่อง Output



• ในช่อง Command ให้ป้อนคำาสัง่แล้วคลิกที่ปุ่ม Transmit ตามขั้นตอนต่อไปนี้
◦ FFCA000000 (อ่าน UID)
◦ Response :  XX XX XX XX 90 00 (ขอ้มูล UID)
◦ FF82000006FFFFFFFFFFFF  (โหลดรหสักุญแจ)
◦ Response : 90 00 (ทำางานถูึกต้อง)
◦ FF860000050100046000 (ตรวจสอบรหัสกุญแจ ของ Block 1 ด้วย Key A)
◦ Response : 90 00 (ทำางานถูึกต้อง)
◦ FFB0000410 (อ่านข้อมูลจาก Block 04 จำานวน 16 ไบต์)
◦ Response : FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF FF 90 00 (ข้อมูลที่อ่านได้ อาจเป็นค่า

ใด ๆ กไ็ด้)
◦ FFD6000410000102030405060708090A0B0C0D0E0F  (เขียนข้อมูลลง Block 04  จำานวน 16 ไบต์)
◦ Response : 90 00 (ทำางานถูึกต้อง)
◦ FFB0000410 (อ่านข้อมูลจาก Block 04 จำานวน 16 ไบต์)
◦ Response : 00 01 02 03 04 05 06 07 08 09 0A 0B 0C 0D 0E 0F 90 00 (ขอ้มูลที่อ่านได้)

• คลิกที่ปุ่ม Card Disconnect เพ่ือหยุดการใช้งาน
• หมายเหตุ

◦ ค่ารหัสกุญแจที่สั่งโหลด ต้องมีค่าตรงกบัรหัสค่ากุญแจที่อยูใ่นบัตร ปกติบัตรใหม่ที่ยังไม่เคยใช้งานจะ
มีค่ารหัสเป็น FF FF FF FF FF FF ส่วนบัตรที่ใช้งานแล้วหากมีการเปล่ียนค่ารหัสกุญแจ กจ็ะต้องใช้
รหัสกุญแจนั้นในการโหลด

◦ แหล่งศงกษาข้อมูลเพิ่มเติม



▪ http://pcsclite.alioth.debian.org/ccid.html
▪ http://pcsclite.alioth.debian.org/api/group__API.html

ตนวอ่ายนแงกแรทดสอ่าบัตด้วยโปรแกรม R502.Demo.exe
• คำาเตือน โปรดระมัดระวังในการสัง่เขียนบัตร หากเขียนลง Block ที่เกบ็ค่ารหัสกุญแจ (Block 3 ของทุกเซ็ก

เตอร์) แล้วจำาค่ากุญแจไม่ได้ จะทำาให้ไม่สามารถึสั่ง Authenticate และอา่นเขยีน เซ็กเตอร์นั้นได้อีกต่อไป
• ติดตั้งเครือ่งอ่าน RFID ที่เครื่องคอมพิวเตอร์
• เรียกใช้งานโปรแกรม  R502.Demo.exe (อยูใ่นโฟลเดอร์ Utilities\R502Demo)
• เลือกใช้งานเครือ่งอ่าน Feitian R502 Contactless Reader  (โปรดสังเกตชือ่ให้ดี วา่ต้องเป็น Contactless)
• นำาบัตร Mifare ใหม่ ที่ยังไม่เคยใช้งานวางบนเครื่องอ่าน



• คลิกที่ปุ่ม Card Connect บนหนา้จอ จะเหน็ข้อมูล ATR ในช่อง Output
• ทดลองอ่านเขียนข้อมูลตามขั้นตอนต่อไปนี้

◦ ในกรอบ Basic Operation of MIFARE
▪ กรอก Key Store เป็น 0
▪ กรอก Key Value เป็น FF FF FF FF FF FF 
▪ คลิกที่ Load Keys เพ่ือโหลดรหัสกุญแจ
▪ ดูผลในช่อง Output ด้านลา่ง

◦ ในกรอบ Authentication
▪ กรอก Block number เป็น 4
▪ กรอก Key Store เป็น 0
▪ เลือก Key Type เป็น Key A
▪ คลิกที่ Authenticate เพ่ือตรวจสอบรหสักุญแจ ของ Block 04 ดว้ย Key A)
▪ ดูผลในช่อง Output ด้านลา่ง

◦ ในกรอบ Binary Block Function
▪ กรอก Block number เป็น 4
▪ กรอก Length เปน็ 16
▪ คลิกที่ Read Block อ่านข้อมูลจาก Block 04 จำานวน 16 ไบต์
▪ ดูผลในช่อง Data(text) 

◦ ในกรอบ Binary Block Function
▪ แกไ้ขข้อมูลในช่อง Data(text) ทั้ง 16 ไบต์เป็นค่าที่ต้องการจะเขียน (เป็นเลขฐาน 16 ติดกนั

ทั้งหมด)
▪ คลิกที่ Write Block เพ่ือเขียนข้อมูล  16 ไบต์ ลง Block 04
▪ ดูผลในช่อง Data(text) 

◦ คลิกที่ปุ่ม Card Disconnect เพ่ือหยุดการใช้งาน
• หมายเหตุ สามารถึใช้โปรแกรม R502.Demo.exe นี้ ส่งคำาสั่ง APDU ในช่อง Command ได้เหมือน

โปรแกรม ReaderSample.exe


